Trazabilidad general
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Trazabilidad general

Sobre la problematica a responder

* La idea es poder seguir una unidad cualquiera a través de su ciclo de
movimiento y poder identificarlo univocamente

* En el movimiento se involucran varias entidades, los participantes, que no
necesariamente confian entre si y que no tienen control uno sobre el otro

* Para cada movimiento de cada tracking, queremos saber qué participante
hizo qué movimiento




Trazabilidad general

Sobre la problematica a responder

* El problema de la conflanza entre partes hace la blockchain y smart
contracts una buena solucion, descentralizada y transparente

* Se proveera un smart contract y una API que hara de abstraccion sin
guitar transparencia

* La API no tendra persistencia, toda configuracion a nivel operativa vivira
en el smart contract
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 Cada participante debe tener un nodo de ethereum en su infra
* Cada participante puede tener la API integrada en su infra

* Cada participante debe tener cuentas con saldo suficiente para operar

* El smart contract debe ser deployado por algun participante que sera
entonces el administrador del smart contract

* El administrador se debe encargar de cargar los participantes y los roles
en el smart contract

* El administrador se debe encargar de cargar el workflow
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Configurando la API

La APl esta hecha sobre Django, hay que crear un superuser que hara de
admin de la aplicacion en particular

Se debe ingresar al admin de la aplicacion con el superuser
Hay gque completar con el bytecode y el ABI del smart contract

Completar la informacion del nodo, URL, account a usar y passphrase
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Configurando la API

Contract info

NAME DEFAULT VALUE IS MODIFIED

CONTRACT_ADDRESS 0x0000000000000000000000000000000000000000 0xb0BY90B76B689c5c33692790E1 FeEIbCT2F1AGCe @

Smart contract

Reset to default

?::n_m oo [{ "constant": true, "inputs™: [ { "name™: = o
' "trackingAddress”, "type" "address" } ], "name™
"currentHashState”, "outputs™: [ { "name™: ™, "type™: p
Reset to default
BYTECODE . 0x0 608060405234801561001057600080fd5b5033600080 ©
S 6101000a815481 7 3ffFFFFAFAfFFFAFFFFrfrrefffftfo219
1690837 3ttt ffffff1 60217905550
Reset to default
FROM_BLOCK 0 5208840 [~]

Start search from block
Reset to default

NAME DEFAULT VALUE IS MODIFIED
NODE-URL http://127.0.0.1:8545 http://10.23.10.71:8501 o
node ur

Reset to default

IS_POA False @ o
Is Proof of Authority network Reset to default

ACCOUNT 0x0000000000000000000000000000000000000000 0x21ea59FC5cE54a827E20BCOhT7I6FeeDBFACABOFT o
Account

Reset to default

PASSPHRASE Clave123! ©

Default account nassohrase
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Configurando datos operativos

Ahora, hay gue cargar los datos que corresponden al negocio en si
Habra que cargar participantes y los roles que cumplen
También es posible cargar el workflow lineal

Estos se pueden cargar inicialmente y se pueden agregar mas en
cualguier momento
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Cargando los participantes por API

* El administrador del SC debe tener la API integrada en su infraestructura

* En la configuracion de la API debe estar cargada la address del
administrador

* El endpoint para cargar un participante es POST vl/participants
* El payload va por json

* Se deben pasar parametros address y role

* Se puede usar directamente el swagger de la aplicacion
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Cargando los participantes por API

m /vl/participants Lanzaunatransaccion para agregar un participante con un rol

Lanza una transaccion para agregar un participante con un rol
Precondiciones:

+ address es un hexa valido para ethereumn
+ role es un str de como mucho 32 bytes
= gl account configurado en esta aplicacion es owner del smart contract configurade en esta aplicacion

Name Description

data
Example Value | Model
(body)

{

"role": "END",
"address": "@8x21ea59FC5cE54a82TE208BCI9bT36FeeDEFICEEAFT"

Parameter content type

application/json ~
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Cargando los participantes por API

* Ejecutar el webservice lanza la transaccion si es valida segun las
precondiciones

Esto quiere decir gue no deberiamos ver inmediatamente el resultado

* Se pueden verificar los participantes cargados con GET
vl/participants

* Sobre redes tipo PoA, como la BFA, queda como responsabilidad del
cliente esperar a que la transaccion ya viva en un bloque en la
cadena canonica
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Cargando los participantes por API

Code Details

202

Undocumented

Response body

{
"tx'": "@xblb6fbc28591c348ccad513f8bA42cedc4aBb638cde91f310892dc5b890fa2c",

"message": "Participant adding transaction commited"

} Download

Response headers

access-control-allow-origin: =
allow: GET, POST, HEAD, OPTIONS
content-length: 127

content-type: application/json

date: Tue, 02 Jul 2019 13:29:27 GMT
server: WSGIServer/8.2 CPython/3.5.7
vary: Accept, Cookie
x=frame-options: SAMEORIGIN
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Cargando el workflow por API

* El administrador debe tener la API integrada en su infraestructura
* El endpoint para cargar un participante es POST vl/workflowsteps

* El payload va por json

* Se deben pasar pardmetros message y role

* Se puede usar directamente el swagger de la aplicacion

* Este endpoint también lanza una transaccion

* Se pueden ver los pasos del workflow con GET v1/workflowsteps
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Cargando el workflow por API

m Jv1l/workflowsteps Lanzaunatransaccidn para agregar un paso al workflow

Lanza una transaccion para agregar un paso al workflow
Precondiciones:

* role es un str de como mucho 32 bytes
+ existe al menos un participante con ese role asignado
s gl account configurado en esta aplicacién es owner del smart contract configurado en esta aplicacién

Parameters Try it out
Name Description
data
Example Value | Model
(body)

{
"role": "string",

"message": "string"

}

Parameter content type

application/json e
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Ahora a los trackings

* Cargada ya la informacidon operativa, podemos empezar con los
trackings

* Cada tracking se representa con un identificador univoco que elige
el cliente

* Se puede pasar un estado en forma de diccionario, que se
serializara y su hash sera lo que se guarde en la blockchain
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Iniciando el track

Inicio

‘ m J/vl/trackings/start Lanzauna transaccion para iniciar un tracking con workflow

{
"tracking_1id": "mi_ejemplo",
"state": {"atributeo_eptative":"algun_valer"}

}
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Iniciando el track

* Cargada ya la informacidon operativa, podemos empezar con los
trackings

* Cada tracking se representa con un identificador univoco que elige
el cliente

* Se puede pasar un estado en forma de diccionario, que se
serializara y su hash sera lo que se guarde en la blockchain
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Iniciando el track

Request URL

http://localhost:86838/vl/trackings/start

Server response

Code Details

202

Unaocumented

Response body

,
1
"message": "Tracking start transaction accepted",

"tx": "@xaca®bGleaablBddTERdbaTlfbed9eedbbaTdeaad5693599T8E6dAGCTICACSE6R"
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* Con GET vl/trac

Iniciando el track

KINgs se puede ver un listado completo paginable

de todos los trackings que estan activos y gue ya terminaron
* Con GET vl/trac

Kings/{tracking_id} se puede ver un tracking

particular con too

O su historial
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Iniciando el track

Request URL

http://localhost:8638/vl/trackings

Server response

Code Details

Ll Response body

“"count™: 1,
"next": null,
"previous": null,
"results": [
{
"block_number"™: 5556576,

"participant™: "@x2leaS59FC5cE54a82TE20BCAbT36FeeDBFOC8BAFT",

"datetime": "2019-87-03T18:09:08",

"tracking_id": "mi_ejemplo”,

"tx": "@xaca9b63ieaabd@diITE0dbaTlobe4deedbbaTdeaad5693599f886d06CcTIcBc566e",
"timestamp™: 1562177348
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Iniciando el track

Inicio

KEQqUEesT UKL

http://localhost:8038/vl/trackings /mi_ejemplo

Server response

Code Details

200 Response body

{
"results": [
{
"block_number™: 5556576,
"participant": "Ox2lea59FCS5cE54a82TE20BCIbT36FeeDBFICRBOFT",
"datetime": "2819-07-03T18:00:08",

"hash_state": "3c6ad82bdedTcBf4dffalibabBT23508cc3165eeb5T26Ta52050813ecd24TR48T",
"message': "Se proveen materiales a fabricante de autopartes",

"tx": "@xaca9b63leaabf@d9TEe0dbaTlobed9eedbtaTdeaad5693599f886dAGCTICcOC566R",
"timestamp'": 1562177348
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Moviendo el track

Movimiento
it ___Pasoz

‘ m /vl/trackings/move Lanzauna transaccion para mover al siguiente paso un tracking en su workflow

{
"tracking_id": "mi_ejemplo",
"state": {"atribute_optative":"algun_wvalor"}

}
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Moviendo el track

Movimiento

it ___Pasoz

Request URL

http://localhost:8038/vl/trackings/move

Server response

Code Details

202

Undocumented

Response body

;
i
"message": "Forward tracking transaction commited",

"tx": "@xaTBBE389bTEbT468Tce42010%ea692512a9d475640e626T f0e508T166e3dadesT"
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Moviendo el track

Request URL

http://localhost:8838/vl/trackings/mi_ejemplo

Server response

Code Details

200 Response body

{
"results": [
{
"hlock_number": 5556576,
"participant": "@x21leaS9FCS5cE54a82TEZ2OBCAbT36FeeDEFICREAFT",
"datetime": "2019-0T-03T18:09:08",
"hash_state": "3c6ad482b4e9T7cAf4dffaibabBT23508cc3165eeb5f26Ta52050813ecda4TO48T",
"message': "Se proveen materiales a fabricante de autopartes",
"tx": "Oxaca%b6leaabdfddTEAdbaTlObedSeedbbaTdeaad5693599T886dOGCTIcOC566e",
"timestamp": 1562177348

"hlock_number": 5556704,

"participant": "Ox2lea59FCS5cE54a82TE2BBCAbT736FeeDBFICRBOFT",

"datetime": "2819-87-03T18:19:48",

"hash_state": "3c6adB82b4edTc8f4dffa3lbabBT23508cc3165eeb5T26Ta52050813ecd34TR48T",
"message': "Se reciben materiales de proveedor",

"tx": "Ox346adaefcciGBTIE35ae651T1T71df136dT1c15e3608T74b46dadT3475d2007811",
"timestamp": 1562177988
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Nos adelantamos un poco hasta el final del tracking...

Movimiento m Fin

"block_number": 5556876,

"participant": "@x2lea59FCS5cE54a82TE20BCObT36FeeDBFICEBAFT",

"datetime": "2019-87-83T18:34:88",

"hash_state": "3c6a482b4e97cB8f4dffa3ibab8723508cc3165eeb5f26fa52050813ecdl4T048T",
"message": "Se envia aute a concesionaria",

"tx": "Bx15db8b4b2a5dT6d369e33320336ffeaB2caTT4d9a2f4adc4ed1la5e6bblede4sa",
"timestamp": 1562178848

"block_number": 5557148,

"participant": "@x2lea59FCS5cE54a82TE20BCObT36FeeDEFACBRAFT"T,

"datetime": "2819-87-083T18:56:48",

"hash_state": "3c6ad482b4e97c8fadffalbabB723508cc3165eeb5T26Ta52050813ecd94Ta48T",
"message": "Se recibe auto",

"tx": "OxaTO88389bT6bT468Tce420109ea69e512a9d475640e626 ff0e508T166e3dadesT",
"timestamp"™: 1562186208
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Trabajando sin un workflow definido

2 Fin

Inicio
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Trabajando sin un workflow definido

* Si no hay workflow definido o no es necesariamente lineal se puede
operar sin uno

* Hace falta especificar el mensaje en el momento de hacer el inicio
del track o del movimiento

* Hace falta especificar el rol que tiene que tener el siguiente paso
tambiéen
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Trabajando sin un workflow definido

=)
™)

Inicio ??
o
‘ fvl/trackings/noworkflow/start Lanzauna transaccion para iniciar un tracking sin workflow

{
"state": {"atributo_optative": "alpun_wvalor"},
"tracking_1id": "mi_ejemple",
"next_role": "AUTOPARTES"™,
"message": "Se mandan materiales para fabricacion de autopartes"

}
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Trabajando sin un workflow definido

* Al no haber workflow definido, se define en el tiempo de vida del
track cual es el siguiente paso

* Para definir que un paso es el ultimo basta con no especificar el
siguiente rol en el movimiento

* Mas alla de eso, no hay diferencia en los listados de trackings con
workflow o no




Otros patrones

Que pasa si en el negocio hay varios tipos de producto?

* Supongamos gue somos alguna empresa que le interesa tener
control de trazabilidad sobre distintos tipos de productos

* Hay varias formas de modelar esto




Otros patrones

Que pasa si en el negocio hay varios tipos de producto?

1)Se pueden identificar los tipos de producto desde el lado del cliente,
y que en el tracking id se haga la diferenciacion, esto significa que
solo hace falta la APl y el smart contract y la I6gica del tracking id
definida

Por e). sl tenemos por productos a las leches descremadas y
enteras se puede tener la l6gica de tracking id tipo

tracking_Id: lotel descremada
tracking_id: lotel entera



Otros patrones

Que pasa si en el negocio hay varios tipos de producto?

2)Como la API es muy minimalista en terminos de infraestructura, se
pueden instanciar varios smart contracts de negocio y varias API
para cada tipo de producto, con cualquier herramienta de containers
esto deberia ser facil de hacer

Volviendo al mismo ejemplo del punto anterior, se puede deployar un
SC de negocio y una API por producto a seguir y se tiene todo bien
distinguido desde el punto de vista de infraestructura




Otros patrones

Que pasa si en el negocio hay varios tipos de producto?

3)Finalmente, se puede usar un atributo del estado de cada tracking
para identificar el tipo de producto y tener asi la distincion
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